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Résumé de la thèse


L'Industrie 4.0 représente une transformation dans la manière dont les industries opèrent, les 
rendant plus efficaces, adaptables et réactives aux demandes des applications [1]. Elle a le 
potentiel de stimuler des avancées significatives dans la fabrication et l'automatisation 
industrielle. En collectant systématiquement des données approfondies depuis le sol de 
l'usine, une usine intelligente peut atteindre un haut niveau de transparence de l'information 
et permettre une prise de décision plus éclairée grâce à l'analyse des données.


Dans ce contexte, les Réseaux de Capteurs Sans Fil Industriels (IWSNs) jouent un rôle 
essentiel dans la mise en œuvre de la révolution de l'Industrie 4.0. L'infrastructure réseau 
assume un rôle critique en interconnectant les capteurs et les actionneurs tout en respectant 
les Accords de Niveau de Service (SLAs). Atteindre à la fois une haute fiabilité de bout en 
bout et une latence bornée en même temps est essentiel dans les IWSNs. Cela signifie qu'un 
certain pourcentage des paquets de données générés doit être reçu à destination avant une 
date limite donnée [2], permettant des décisions et des réactions opportunes. Cependant, 
répondre à ces exigences strictes devient difficile en raison de la nature perdante et de 
diffusion des liens sans fil, qui peuvent entraîner des échecs de paquets causés par divers 
facteurs tels que les conditions du canal sans fil, les collisions ou les interférences externes 
[3].


Typiquement, les IWSNs s'appuient sur des protocoles et des mécanismes déterministes 
pour minimiser les incertitudes, assurant ainsi la prévisibilité et la fiabilité. Dans la couche 
de Contrôle d'Accès au Support (MAC), des ressources temporelles et fréquentielles sont 
dédiées aux dispositifs pour accéder au support généralement partagé et envoyer leurs 
données sans contention. 


Cependant, un planificateur de réseau est nécessaire pour gérer minutieusement l'allocation 
des ressources en fonction des demandes du réseau. Alors que les approches de planification 
distribuée échouent à atteindre des performances optimales en raison de leur connaissance 
partielle du réseau, les planifications centralisées sont capables de définir des horaires 
efficaces tout en prenant en compte les exigences de la qualité de service (QoS) des 
applications. Néanmoins, les approches de planification centralisée nécessitent un 
mécanisme pour recueillir des informations sur le réseau et pousser l'horaire défini vers le 
réseau, ce qui les rend difficiles à mettre en œuvre en pratique.


Les Réseaux Définis par Logiciel (SDN) présentent un fort potentiel pour permettre une 
planification centralisée dans les IWSNs en collectant des statistiques sur le réseau dans un 
contrôleur SDN intelligent et en poussant les règles de planification définies vers les 
dispositifs [4]. Cependant, dans les réseaux sans fil, un contrôleur SDN assume un rôle plus 
étendu, ce qui entraîne des exigences de fonctionnalités supplémentaires par rapport à ses 
tâches classiques dans les réseaux câblés. Le contrôleur doit prendre en compte des liens 
sans fil partagés et peu fiables, éviter les collisions tout en établissant une communication 
robuste du plan de contrôle. Il doit également configurer les flux du plan de données avec 
suffisamment de ressources radio pour répondre aux exigences des applications en matière 



de SLA. Cela implique de réserver des ressources radio supplémentaires pour les liens 
faibles, permettant aux nœuds de retransmettre les paquets en cas d'échec de transmission.


Le contrôleur SDN utilise des données locales provenant des nœuds voisins et des rapports 
sur la qualité des liaisons pour les règles de transfert et l'allocation des ressources radio. Les 
dispositifs doivent collecter et partager efficacement ces données tout en préservant 
l'énergie, ce qui est essentiel pour les dispositifs IWSN à batterie limitée. La précision est 
vitale pour éviter une mauvaise allocation des ressources, ce qui évite le gaspillage de bande 
passante ou les violations des SLA.


Le contrôleur SDN nécessite des mécanismes de tolérance aux pannes pour s'adapter aux 
changements des conditions du réseau, tels que les modifications de la qualité des liaisons et 
de la charge du trafic. De tels changements affectent divers flux et nécessitent des mises à 
jour étendues du contrôleur, ce qui a un impact sur le temps de reconfiguration et la 
consommation d'énergie.


Dans cette thèse, notre objectif est de répondre aux questions de recherche comme suit :


• Comment établir un plan de contrôle fiable sur des liaisons sans fil partagées, à sauts 
multiples et sujettes aux pertes ?


• Comment permettre une planification centralisée pour garantir les flux dans les 
applications IWSN critiques ?


• Comment fournir une découverte de topologie précise et écoénergétique ainsi qu'une 
estimation de la qualité des liaisons dans les IWSN définis par logiciel ?


• Comment permettre une reconfiguration continue et rentable du réseau dans les réseaux 
SDN programmés sans fil ?


Nous présentons trois principales contributions dans cette thèse pour combler ces lacunes de 
recherche.


Notre première contribution : Étant donné que nous ne pouvons pas adapter les protocoles 
SDN classiques (par exemple, OpenFlow) aux réseaux programmés sans fil en raison des 
dispositifs à ressources limitées et des liaisons sans fil, nous avons d'abord développé une 
communication robuste du plan de contrôle pour les réseaux programmés sans fil. Nous 
avons configuré chaque nœud avec des ressources dédiées pour les directions de contrôle 
montant et descendant, ce qui élimine les collisions.


Contrairement aux applications régulières des réseaux de capteurs sans fil (WSN) avec un 
trafic au mieux, les applications des IWSN exigent une provision de ressources de bout en 
bout pour respecter des SLA stricts. Nous avons proposé un système d'admission d'appels 
qui permet à un dispositif de soumettre ses exigences en matière de QoS au contrôleur SDN, 
et en retour, le contrôleur définit des règles de transfert appropriées et attribue des 
ressources à chaque flux.




Nous plaidons en faveur de l'importance de cette approche centralisée pour répondre aux 
SLA des applications, tandis qu'un protocole distribué adaptatif de pointe échoue à atteindre 
le même niveau de performance. De plus, nous soutenons l'idée que l'allocation de 
ressources pour les flux devrait être basée sur la qualité des liaisons réseau, garantissant que 
des ressources suffisantes sont provisionnées pour chaque saut afin de satisfaire les SLA de 
bout en bout. De plus, les ressources allouées pour chaque flux doivent être isolées des 
autres flux pour éviter les conflits de ressources entre flux.


Nos résultats de simulation illustrent que notre solution peut parfaitement répondre aux 
exigences des SLA des applications critiques, tandis que les solutions de pointe échouent à 
les prendre en charge en raison du manque d'une définition de l'ordonnancement efficace.


Notre deuxième contribution : Comme le contrôleur SDN repose sur les mesures de la 
qualité de liaison pour effectuer l'ordonnancement, nous avons proposé une approche LQE 
précise pour les réseaux programmés définis par logiciel. Cela contribue à éviter la 
surprovision (gaspillage de ressources) ou la sous-provision (violation des SLA) de 
ressources dans le réseau. Pour être économe en énergie, nous exploitons une technique 
passive en surveillant les balises de synchronisation existantes du réseau pour calculer le 
taux de livraison des liaisons. Nous exploitons la connaissance globale du contrôleur SDN 
pour gérer les transmissions des balises, assurant une communication sans collision et 
permettant d'estimer avec précision la qualité de la liaison. Par conséquent, bien qu'il soit 
possible d'utiliser des métriques existantes pour mesurer la qualité de la liaison, obtenir une 
grande précision tout en maintenant l'efficacité énergétique reste un défi sans exploiter la 
vue complète du contrôleur.


De plus, nous avons évalué l'efficacité de différentes variantes du plan de contrôle (dédié, 
partagé) en termes de fiabilité et d'efficacité énergétique. Nous avons démontré qu'un plan 
de contrôle dédié offre une grande efficacité avec seulement un coût légèrement plus élevé 
en termes de consommation d'énergie. De plus, il peut garantir la fiabilité du trafic de 
contrôle supérieur si nous visons à étendre le plan de contrôle pour prendre en charge des 
fonctionnalités plus avancées.


Notre troisième contribution : En raison de la nature variant dans le temps des qualités de 
liaison sans fil, nous introduisons une solution efficace de maintenance de réseau adaptée 
aux réseaux SDN programmés. Le contrôleur surveille continuellement les changements de 
qualité de liaison dans le réseau. Chaque fois qu'un changement significatif est détecté entre 
un nœud et son prochain saut, il initie la reconfiguration à la fois du plan de contrôle et de 
tous les flux de plan de données pour le nœud cible, établissant un nouveau chemin.


Étant donné notre dépendance à l'égard des réseaux planifiés, le contrôleur est également 
responsable de la reconfiguration des horaires pour tous les flux affectés sur la liaison faible, 
ce qui nécessite un échange important de trafic de contrôle. Pour relever efficacement ce 
défi, nous avons proposé un mécanisme efficace qui minimise à la fois le volume et le temps 
requis pour la reconfiguration sans compromettre les SLA des flux critiques. Par 
conséquent, la configuration initiale du contrôleur SDN est insuffisante, et il est nécessaire 



de maintenir en permanence le réseau. De plus, nos solutions doivent être économes en 
énergie et compatibles avec les dispositifs contraints des IWSNs.
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