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Résumé

Introduits au début des années 1990, les systémes immunitaires artificiels visent a adapter
les propriétés du systéme immunitaire biologique, telles que sa scalabilité et son adaptivité,
a des problémes informatiques : sécurité, mais également optimisation et classification. Cette
thése explore une nouvelle direction en se concentrant non sur les processus biologiques et
les cellules elles-mémes, mais sur les interactions entre les sous-systémes. Ces modes d’inter-
action engendrent les propriétés reconnues du systéme immunitaire : détection d’anomalies,
reconnaissance des pathogénes connus, réaction rapide aprés une exposition secondaire et
tolérance & des organismes symbiotiques étrangers. Un ensemble de systémes en interaction
formant un écosystéme, cette nouvelle approche porte le nom d’écosystéme immunitaire artificiel.
Ce modéle est mis a 'épreuve dans un contexte particuliérement sensible a la scalabilité et a la
performance : la supervision de réseaux, qui nécessite ’analyse de séries temporelles en temps
réel avec un expert dans la boucle, c’est-a-dire en utilisant un apprentissage actif plutot que
Supervise.

Immunité et supervision

Lhypothése de base de cette thése est qu'un sous-systéme distribué et auto-régulé supervisant
en temps réel 'état de santé du systéme dont il fait partie, ce qui est une caractérisation possible
des systémes de supervision informatiques, est similaire a un systéme immunitaire. Ces systémes
se distinguent par leur capacité d’adaptation, leurs taux de faux positifs extrémement bas et leur
capacité a détecter non seulement des menaces connues, mais également de nouveaux types de
pathogénes rencontrés pour la premiére fois.

La réplication de processus naturels dans des environnements informatiques est aussi ancienne
que l'informatique elle-méme : les premiers modéles de neurones et d’évolution artificielle ont
été décrits dans les années 1950. D’autres modéles imitant les comportements typiques des nuées
d’oiseaux, des fourmis découvrant le plus court chemin vers une source de nourriture ou des essaims
d’abeilles ont été adaptés en métaheuristiques et appliqués a des problémes d’optimisation ou de
classification. Parmi ces modéles, les systémes immunitaires artificiels ont connu un essor dans les
années 1990 et 2000, avec en particulier des applications a la sécurité informatique.

Cependant, les systémes immunitaires artificiels sont en général basés sur une description
algorithmique d’un processus biologique particulier lié¢ & 'immunité. Ainsi certains modéles se
concentrent sur ’expansion clonale des lymphocytes, rejoignant la famille des algorithmes évo-
lutionnaires, d’autres sur la maturation des anticorps dans le thymus, et d’autres encore sur les
réseaux d’interaction entre anticorps et antigénes. L'approche proposée dans cette thése consiste
a identifier en premier lieu les propriétés du systéme immunitaire, et dans un second temps a



construire un systéme capable de les vérifier. Dans la lignée des travaux déja réalisés sur les
systémes immunitaires artificiels, 'application visée est la supervision de réseaux informatiques, et
plus précisément 'analyse de séries temporelles.

Le modéle de I’écosystéme immunitaire artificiel (EIA) repose sur ’hypothése que le systéme
immunitaire est un “systéme de systémes” en interaction. Les algorithmes de systémes immunitaires
artificiels des années 1990 et 2000 se concentrent sur la modélisation de I'un ou l'autre de ces
systémes. Le modéle proposé, a 'inverse, met en avant les interactions entre ses sous-systémes, d’ou
la notion d’écosystéme.

Contributions

L’EIA est avant tout un méta-algorithme permettant d’assurer les propriétés essentielles d’un
systéme immunitaire (SI) :
— Détection : toute anomalie constatée dans le comportement du systéme protégé par le SI
doit donner lieu a une réaction.
— Meémoire : tout pathogéne détecté doit donner lieu a la création d’une population de cellules
mémoire dans le SI permettant une réaction plus rapide lors d’une exposition ultérieure.
— Tolérance/adaptivité : toute réaction auto-immune, c’est-a-dire ciblant le systéme protégé
par le SI, doit étre inhibée.
— Distribution/scalabilité : le SI est disséminé dans le systéme qu’il protége, sans point de
contrdle central.
Une premiére version de 'EIA adaptée a la supervision de réseaux, Cloud-Monitor, est proposée.
Il s’agit d’un EIA partiel : s’il est capable de détection et de mémoire, il ne propose aucun mécanisme
de tolérance et ne peut pas passer a ’échelle de plusieurs milliers de séries temporelles. Afin de
combler ces manques, deux algorithmes sont proposés : ALPAGA utilise le principe d’apprentissage
actif, c’est-a-dire avec un expert humain dans la boucle, pour créer une tolérance immunitaire.
SCHEDA, en se basant sur la périodicité particuliére des séries temporelles générées par la
supervision des réseaux informatiques, permet de faire passer a I’échelle la détection d’anomalies
de Cloud-Monitor. Enfin, un modéle final d’EIA est proposé et évalué.

Cloud-Monitor, un détecteur immunitaire

Le type de données de base utilisé pour la supervision de réseaux est la série temporelle.
Toutefois, les systémes de supervision typiques n’exploitent pas les données historiques qu’ils
collectent et laissent aux experts humains la tiche de les analyser lors d’incidents. Le modéle
classique du systéme de supervision est un comparateur en temps réel, collectant des milliers de
meétriques et vérifiant que chacune demeure inférieure a un seuil critique défini manuellement. Ce
principe exclut la possibilité de rassembler une base de données de signatures correspondant a
des typologies d’incidents, laquelle permettrait de prévoir des pannes avant qu’elles ne deviennent
critiques. Il rend également impossible ’analyse comportementale, c’est-a-dire ’établissement d’un
profil “normal” de chaque métrique et la mesure des déviations par rapport a cette norme, qui
permettrait la détection de typologies d’incidents auxquelles de simples seuils ne sont pas sensibles.

Cloud-Monitor, en intégrant les notions de mémoire et de détection d’anomalies, permet de
combler ces manques. Les évaluations montrent a la fois que des anomalies qui n’étaient pas
détectables par des systémes de supervision classiques donnent lieu a des alarmes et que les
anomalies qui étaient déja détectées le sont plus rapidement. Toutefois, les algorithmes de détection
d’anomalie sont trop cotliteux en temps de calcul pour passer a I’échelle de plusieurs milliers de
séries analysées en paralléle, et les meilleurs taux de détection s’accompagnent également d’une
forte augmentation des faux positifs.



ALPAGA, un systéme de tolérance immunitaire

ALPAGA propose d’utiliser les techniques de 'apprentissage actif (active learning) pour classer
non les séries elles-mémes, mais les alertes levées par un systéme de supervision - classique ou
basé sur Cloud-Monitor. U'apprentissage actif consiste a entrainer un classifieur en ligne, au fur
et 2 mesure que des données sont recueillies, en utilisant des labels demandés par le classifieur
a T'utilisateur plutét que fournis en avance de phase. L'enjeu de ce mode d’entrainement est de
déterminer quels sont les labels les plus pertinents a demander, sachant que ’expert n’a qu’une
capacité de réponse limitée.

ALPAGA permet de réduire les taux de faux positifs sur des données de supervision de maniére
significative. Du fait que les jeux de données employés sont de petite taille, le cott calculatoire de
la classification est réduit tandis que la précision de la classification est comparable ou supérieure a
celle obtenue en utilisant un mode d’apprentissage supervisé, avec un label par point.

SCHEDA, un détecteur d’anomalies scalable

S’il existe de nombreuses méthodes de détection d’anomalies dans des séries temporelles, la
méthode la plus simple et la moins dépendante de suppositions implicites sur les données est la
distance entre des sous-séquences. Pour chaque point de la série, une fenétre d’analyse est extraite
et comparée a toutes les autres fenétres de la méme taille dans le reste de la série pour trouver sa
plus proche voisine. La distance a cette voisine représente un score d’anomalie; un score faible
correspond a un comportement normal, un score élevé a un comportement nouveau.

Cette méthode a une complexité quadratique avec la taille de la série considérée, et par
conséquent limite le passage a I’échelle de tout modéle I'utilisant. Toutefois, en utilisant la périodicité
des séries issues de la supervision, il est possible de limiter la recherche du plus proche voisin a un
petit ensemble de positions, et ainsi de réduire le cott calculatoire jusqu’a le rendre compatible
avec les exigences d’un systéme de supervision.

SCHEDA est un ensemble d’heuristiques permettant d’approximer la distance au plus proche
voisin dans des séries périodiques. Les évaluations montrent que ces modéles sont non seulement
compétitifs avec le véritable score d’anomalie en termes de précision pour la détection d’anomalies,
mais peuvent dans certains cas le dépasser.

L’écosystéme immunitaire artificiel

Lenrichissement de Cloud-Monitor par ALPAGA et SCHEDA donne lieu a un modéle complet
d’EIA. Ce modéle vérifie les propriétés des systémes immunitaires (détection, mémoire, tolérance
et scalabilité) et son cout calculatoire est suffisamment bas pour les exigences d’un systéme de
supervision. Il est également capable de détecter toute typologie d’incident, qu’elle déclenche ou
non le franchissement de seuils d’alerte, tout en maintenant un taux de fausses alertes suffisamment

bas.

Conclusion

LEIA est un modéle de systéme de supervision inspiré par les systémes immunitaires biologiques.
Cette thése montre qu’il peut étre appliqué a la supervision de réseaux informatiques en opérant sur
des séries temporelles. Cependant, du fait qu’il est avant tout un méta-algorithme, notre conviction
est qu’il pourrait également étre appliqué a d’autres types de données acquises en temps réel.
En particulier, 'application a un flux d’événements (analyse de logs) plutét qu’a des métriques
réguliérement échantillonnées serait une perspective prometteuse.
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