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Les réseaux d’ordinateurs sont devenus indispensables dans le quotidien. Ils
nous permettent de communiquer avec des personnes distantes, partager
des fichiers ou simplifier les taches administratives. Malgré ses avantages,
il y a aussi des risques dans l'interconnexion des ordinateurs. Par exemple,
la cyberattaque WannaCry a provoqué des ravages en 2017, en affectant
plus de 230.000 ordinateurs dans 150 pays, comme la Russie ou I'Espagne
[Ehrenfeld 2017]. WannaCry est un exemple de cyberattaque multi-étapes, un
terme qui désigne une cyberattaque composée de plusieurs phases ou étapes
différentes.

L’identification des cyberattaques doit étre faite rapidement donc la fenétre
temporelle entre la possibilité d’exploitation d’'une vulnérabilité et le déve-
loppement d’un modele de détection et minimisée. Pour les détecter, les orga-
nisations utilisent des outils, processus et I'expertise des analystes de sécurité
[Sundaramurthy 2015]. L’analyste est une piece centrale [Caulkins 2018| qui
est capable d’incorporer au processus de détection la créativité humaine et
un ensemble des connaissances construit a partir de son expérience. Mais les
actions exactes des attaquants sont souvent difficile d’analyser quand on fait
I’analyse d’attaques multi-étapes comme WannaCry. L’identification correcte
de ces actions est fondamentale pour éviter des attaques similaires dans le
futur. Un des problemes est que les actions qui composent une attaque multi-
étapes n’ont pas nécessairement une corrélation causale forte avec les autres,
et plusieurs combinaisons d’étapes sont possibles. Il y a aussi des actions qui
peuvent sembler de faire partie de I'attaque mais qui ne sont pas des étapes
fondamentales qui doivent se répéter dans une future occurrence de 'attaque.

Ces actions sont enregistrées dans les traces du réseau. Un exemple de trace



sont les fichiers de logs, des journaux des événements qui sont sauvegardés
dans les dispositifs connectés au réseau. Il existe trois activités majeures
d’exploitation de ces fichiers : 'investigation, la détection et la prédiction.
Chacune est liée a un moment de temps : le passé, le présent et le futur,
respectivement. La détection des attaques en temps réel et la prédiction des
attaques futures sont basés sur modeles construits grace aux conclusions obte-
nues apres l'investigation des attaques exécutées dans le passé. Notre question
de recherche fait référence au processus d’abstraction de ces conclusions, ou
modélisation, et a la confirmation des modeles construits, ou identification :

Comment peut on aider 'analyste de sécurité a décider les plus pobables
parmi plusieurs hypotheses des attaques multi-étapes ¢ Peut on realiser la
détection en méme temps que ce processus d’apprentissage a lieu ?

L’objectif de cette these est aider 'analyste dans la création de modeles de
détections a partir d'un ensemble des scénarios alternatifs d’attaques. Ce pro-
cessus est exécuté en deux phases. D’abord, I’analyste détecte les symptomes
d’une attaque multi-étapes et déduit une liste de scénarios possibles d’at-
taque. Puis, un algorithme guidé par ’humain est appliqué sur les jeux de
logs générés dans le réseau pour apprendre quel scénario représente le mieux
la cyberattaque. Ce probleme n’a pas été abordé par la littérature sur les
attaques multi-étapes.

Pour répondre a la question de recherche, nous présentons dans cette these
les contributions suivantes :

— Bibliographie systématique sur la détection d’attaques multi-
étapes. Dans les publications traitant le probleme de recherche des at-
taques multi-étapes dans des jeux d’événements il n’y a pas de distinc-
tion claire entre les attaques passées (investigation sur des fichiers de
traces statiques) et présentes (détection sur des données en temp réel).
En fait, la plupart des méthodes de détection sont évaluées sur des jeux
estatiques, car il est difficile de générer des attaques multi-étapes et les
analyser en temps réel. On parle donc de méthodes de détection pour
parler des méthodes de recherche des attaques qui peuvent éventuelle-
ment étre utilisées aussi pour l'investigation. Des méthodes spécifiques
pour la détection d’attaques multi-étapes ont été développées depuis
le dernier changement de siecle, mais jusqu’a maintenant il n’existait
pas d’'une analyse du domaine, ses défis et ses perspectives. Une de
nos contributions est le premier travail de bibliographie systématique
sur la détection d’attaques multi-étapes dans des enjeux de traces.

— Graphes des scénarios d’attaques abstraits (AASG). L’ensemble
des hypotheses proposées par ’analyste de sécurité sur la maniere dont



une attaque multi-étape peut se répéter doit étre modélisé pour ef-
fectuer le processus d’identification des celles qui sont avérées. Nous
proposons un nouveau modele, le AASG (Abstract Attack Scenario
Graph en anglais), ou les propositions alternatives sont représentées
pour étre évaluées avec I'arrivée de nouveaux événements. Au contraire
de la représentation concrete d’une attaque multi-étape, que nous ap-
pelons CASG (Concrete Attack Scenario Graph), un AASG peut cap-
turer I’abstraction nécessaire pour la définition des cas futurs de ’at-
taque. Les cas alternatifs sont organisés dans les différentes branches
de 'AASG, toujours a partir d’un nceud racine qui permet 1'identifi-
cation du premier événement de la séquence et la sélection de '’AASG
adéquat. Chaque nceud contient un événement abstrait qui représente
les événements qui peuvent étre identifiés dans cette étape de 'attaque
en utilisant un ensemble de fonctions.

Algorithmes pour la détection et l’identification de scéna-
rios. Une autre contribution de cette these est la proposition de deux
algorithmes pour faire la détection et 'identification d’attaques multi-
étapes en utilisant les AASGs : Morwilog et Bidimac. Dans les deux,
I’analyste est directement impliqué dans le processus, en envoyant
I'information sur la nature malicieuse des attaques détectés. Morwi-
log est un algorithme basé sur le comportement des fourmis ou une
fourmi artificielle, appelé morwi, est créé chaque fois qu'un événe-
ment qui correspond au nceud racine d’'un AASG est detecté dans le
systeme. En utilisant des niveaux de phéromones assignés a chaque
arc du graphe, les morwis sont guidées vers la solution plus probable
en termes d’historique du réseau. Une alerte est envoyée a ’analyste
chaque fois qu'une morwi arrive a un nceud sans descendance, pour
permettre 'apprentissage du systéme a partir de I'information donnée
par I'expert. D’autre part, Bidimac est une adaptation des méthodes
classiques d’inférence bayésienne. Le graphe devient un AASG bayé-
sien, avec des parametres de probabilité assignés a chaque arc. Vu le
caractere nouveau des AASGs, Bidimac offre une fagon de comparer
Morwilog avec une méthode bayésienne classique.

Architecture pour l'investigation, I’identification et la détec-
tion d’attaques multi-étapes. Nous proposons deux contributions
additionnelles qui contribuent au contexte de notre recherche princi-
pale. La premiere est OMMA, une architecture congue pour 'intégra-
tion de différentes méthodes d’investigation et détection d’attaques
multi-étapes. Elle a été congue comme une réponse au manque de
méthodes reproductibles dans la bibliographie étudiée. La deuxieme
de ces contributions est SimSC, un modele intégré dans OMMA pour



I'identification de scénarios d’attaques dans des sous-ensembles de logs
de formats hétérogenes. Il est basé sur la similarité entre les adresses
IP, en prenant en compte la distance temporelle entre les logs.
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