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Résumé de la these

Jusqu’a récemment, les réseaux étaient majoritairement composés d’ordinateurs. La miniaturisation des com-
posants et I'électronique bon marché ont également permis la création massive de tout petits ordinateurs
pouvant communiquer, les personnes et les objets sont désormais connectés. Depuis 2008, nous avons plus
d’appareils connectés que d’étres humains sur terre, et nous parlons maintenant de réseaux d’ordinateurs et
d’objets : I'Internet des Objets (IoT).

Le principe de I'Internet des Objets est de pouvoir accéder a des données, ou envoyer des commandes, a des
objets depuis Internet. Nous pouvons par exemple retrouver ces objets au sein d’entreprises nécessitant des
mesures réguliéres (par exemple la température d’une piece) ou un asservissement de machines a distance
(par exemple pour un contrdle centralisé de la ventilation).

L'IoT inclut les ordinateurs (portables, fixes) mais aussi des appareils contraints (en énergie, puissance de
calcul, ou mémoire). Certains de ces appareils peuvent récupérer des informations via des capteurs, puis
communiquer entre eux, cela forme un réseau de capteurs. Ces réseaux ont des applications améliorant
notre qualité de vie en automatisant des taches a la maison, ou encore nous permettent la détection de feux
de forét.

Les données récoltées sur les capteurs, ou envoyées aux actionneurs, ne doivent pas étre divulguées; les
clients et les objets doivent étre authentifiés, leurs actions autorisées, et toute communication doit étre pro-
tégée. La difficulté de cette tache dans I'IoT vient des contraintes sur les objets, qui ont de fortes limitations
de mémoire, calcul et communication.

Dans ce travail de thése, nous nous sommes focalisés sur un déploiement de technologies de communi-
cation et de sécurité des échanges standards pour représenter un réseau d’Internet des Objets. Parmi ces
technologies, nous pouvons citer IEEE 802.15.4 pour les couches physique et liaison, 6LoWPAN (IPv6 pour
les réseaux contraints) pour l'accessibilité depuis Internet, DTLS pour la communication sécurisée et CoOAP
pour la couche applicative permettant ’envoi de requétes et de commandes. Ces technologies représentent
des briques de base de nombreux déploiements et apportent des contraintes de débit, de fréquence des
messages, de taille des messages échangés ou encore des contraintes de mémoire par exemple.

Nous appelons une architecture une vue d’ensemble des objets, des interactions, des informations échangées,




des protections choisies ou encore des fonctionnalités d'un réseau (cache de données, découverte de res-
sources, etc.). Par exemple, il est décrit dans une architecture quel objet a pour fonction d’authentifier des
clients qui veulent récupérer des informations sur un capteur.

Deux conceptions d’architectures sont possibles : dans le premier cas, 'objet est autonome et gere 'authen-
tification, I'autorisation et la communication sécurisée avec les clients, en plus de sa fonction de capteur ou
d’actionneur ; nous appelons ceci une architecture de référence. Dans le second cas, I'objet est dédié a sa
fonction de capteur ou d’actionneur, et délégue le reste a un nceud non contraint ; nous appelons ceci une
architecture maitre-esclave.

Dans une architecture de référence, la terminaison de la connexion se fait a 'objet, ce qui implique que :
1. l'objet connait tous ses clients, ou les clients partagent des identifiants ;
2. Tobjet utilise de la cryptographie pour authentifier les clients ;

3. T'objet est directement accessible, donc peut étre vulnérable a cause de ses contraintes ou de celles du
réseau.

Dans une architecture maitre-esclave, la terminaison de la connexion se fait a la passerelle qui relie le
réseau contraint a Internet, donc :

1. lauthentification se fait sur la passerelle, qui n’est pas contrainte ;

2. T'objet n’a pas a connaitre les clients;

3. T'objet n’a qu’une connexion sécurisée, avec la passerelle ;

4. Tobjet n’est pas accessible directement, il ne répond qu’a la passerelle, qui elle recoit les requétes.

Notre objectif est de comprendre l'influence d’'une architecture maitre-esclave dans les problématiques de
sécurité de I'Internet des Objets.

Nous avons apporté une définition de ce qu’est une architecture de sécurité, décrivant entre autres les élé-
ments nécessaires dans ce type d’architectures. Parmi ces éléments, nous retrouvons les logiciels nécessaires
dans une architecture (serveur de ressources, services d’authentification et d’autorisation, client), ainsi que
les fonctionnalités attendues, comme l'authentification mutuelle des clients aupres du service d’authentifi-
cation. Cette définition décrit également un ensemble de propriétés nécessaires aux échanges de données,
comme la confidentialité, I'intégrité et 'authenticité des messages. Cette définition permet de trouver les
architectures correspondantes dans la littérature, et de caractériser les éléments en utilisant un langage
commun. Cette définition nous permet également de comparer les architectures sur les aspects liés aux
contraintes des appareils, sur les fonctionnalités fournies, ainsi que sur la sécurité offerte. L'objectif est de
pouvoir raisonner sur les architectures, et répondre a des questions, par exemple : quelle architecture permet
de séparer explicitement le service d’autorisation du service d’authentification ? Y a-t-il un échange d’algo-
rithmes cryptographiques entre le client et une entité du domaine du serveur de ressources ?

La définition s’accompagne également d'une méthode pour décrire les architectures. Cette méthode a été
utilisée pour établir un état de I'art des architectures de sécurité dans la littérature. L'état de I'art a consisté a
décrire les architectures puis a les comparer sur des critéres liés aux contraintes des réseaux et des machines,
comme la taille des messages échangés, mais également des critéres liés a la sécurité des communications
par exemple. Suite a cette comparaison, nous avons rédigé un guide pour décideurs, indiquant les architec-
tures compatibles avec des contraintes de déploiement. Par exemple, un déploiement pourrait avoir de trés
nombreux clients, ou ne pas pouvoir introduire de noeuds non contraints au sein du réseau pour gérer les
opérations complexes.

Nous avons optimisé un mécanisme de communication sécurisée répandu (DTLS) pour le rendre plus adapté
aux réseaux contraints. Pour cela, nous sommes partis de 'hypothése que les algorithmes asymétriques sont
lents et doivent étre évités sur les objets contraints; les enlever nous a permis de simplifier les échanges.
Nous avons obtenu un gain significatif en terme de vitesse de connexion et de taille de messages, ce qui peut
profiter aux architectures de sécurité utilisant ce mécanisme.

Nous avons vu des architectures de référence dans I’état de I'art, ainsi qu'une architecture maitre-esclave
(MQTT-SN) mais qui ne permettait pas un déploiement d’actionneurs contrairement a I'architecture CASAN
développée au sein de I'équipe réseau a Strasbourg. CASAN (pour "Common Architecture for Sensor and Ac-
tuator Networks") est une architecture de sécurité maitre-esclave utilisée par la suite dans notre travail. Dans
un premier temps, nous avons simplifié la communication entre le maitre et ’esclave de cette architecture.
Cela a diminué I'impact de la communication sur le réseau contraint, ce qui est une amélioration permise par
la conception maitre-esclave de I'architecture. Ensuite, nous avons comparé une architecture maitre-esclave
avec une architecture de référence. En tant qu’architecture maitre-esclave, nous avons utilisé CASAN.




Enfin, nous avons validé la différence de performances entre une architecture maitre-esclave et de référence
par un dispositif expérimental, traitant deux scénarios : le démarrage d’'un réseau et la requéte d'un client
dans le réseau. Nous avons ainsi montré l'influence de la communication sécurisée entre le maitre et 'esclave
lors du démarrage du réseau, qui retarde la stabilisation du réseau. Cependant, nous avons également montré
que la conception maitre-esclave permettait une durée d’établissement de la connexion des clients ainsi
qu'une durée de requétes plusieurs ordres de grandeur inférieurs a une architecture de référence. Cette
différence s’explique par les opérations cryptographiques absentes des appareils contraints dans I'architecture
maitre-esclave, le maitre se charge de 'authentification des clients. De plus, les architectures maitre-esclave
nécessitent bien moins d’échanges sur le réseau contraint ; seule la requéte du client est envoyée sur le réseau
car la communication avec 'objet contraint est déja établie.
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