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Ce document résume le travail réalisé pendant les 3 années de thése. La these était a ’origine une
thése CIFRE avec la société Transchain et a pour sujet « Sécurité et efficacité des technologies
Blockchain appliquées a I’Internet des Objets ». Elle est encadrée, du co6té universitaire, par Thomas
NOEL et codirigée par Quentin BRAMAS. Timothée BRUGIERE était I’encadrant du coté
industriel jusqu’a la fermeture de I’entreprise. L’objectif de la thése est d’améliorer les interactions
entre la Blockchain et I’internet des objets (IoT).

I. SUPRA

La proposition principale de la thése se nomme SUPRA (Secured Update Protocol with Righteous
Accusations). 1l s’agit d’un protocole publish/subscribe distribué utilisant la blockchain pour mettre
en place des communications sécurisées entre des brokers ne se faisant pas confiance.

Publish/subscribe est un modéle de communication ou un publisher envoie des informations a des
subscribers ayant exprimé leurs intéréts pour recevoir des messages. Le publisher et les subscribers
forment une topologie en étoile avec au centre un broker. Le broker central peut étre remplacé par
un réseau de brokers. Grace a plusieurs de ses propriétés, ce modéle de communication est utilisé
dans I’'IoT.

SUPRA utilise la blockchain pour deux raisons. La premiere est de permettre aux brokers de
partager les clés publiques, et de les mettre a jour. La blockchain est alors un historique permettant
de vérifier les signatures des messages horodatés échangés avec SUPRA. La deuxiéme raison est
que la blockchain permet d’avoir un lien de secours entre les brokers. Si un broker ne recgoit pas un
acquittement par un autre broker pour un message partagé par un de ses publishers, alors le message
est envoyé sur la chaine. On assure ainsi la disponibilité du message.

Il existe déja une proposition de protocole publish/subscribe utilisant la blockchain, elle se nomme
Trinity. Malheureusement, cette solution possede I’usage intensif de la blockchain : toutes les
données publiées passent par la blockchain. Notre proposition, SUPRA, offre les mémes garanties
de sécurité que Trinity mais en réduisant grandement le nombre de messages envoyés sur la chaine,
car la majorité des messages sont échangés directement entre les brokers et non par la blockchain.

Dans la premiere version de SUPRA, nous avons montré comment les brokers pouvaient partager
les données des publishers aux subscribers. De plus, nous avons montré comment les brokers
peuvent détecter des brokers malicieux et le prouver aux autres brokers du réseau en utilisant un
smart-contract. Ces brokers malicieux sont des brokers qui ne respectent pas des propriétés sur les
communications entre les brokers qui sont définis avant la mise en place du systeme.

La premiére version de SUPRA posséde un défaut pour le broker partageant les données de ses
publishers. En effet, pour partager la méme donnée a plusieurs brokers, le broker doit chiffrer et
signer la donnée une fois par broker. Ceci pose un probleme de passage a 1’échelle pour le
protocole. Dans une deuxieme version du protocole, nous avons corrigé ce probleme pour permettre
au broker de chiffrer et signer la donnée une seule fois pour la partager a un nombre quelconque de
brokers.

Par la suite, nous avons ajouté une extension a SUPRA permettant la vente de données des
publishers par le broker sur lequel ils sont connectés.



Il. Travaux sur les protocoles de consensus

Les nceuds du réseau blockchain utilise un algorithme de consensus pour choisir quelles
transactions seront ajoutées dans le registre distribué et dans quel ordre. Ceci afin d’assurer que les
neeuds du réseau posséde les mémes copies du registre. Le protocole de consensus le plus connu est
la Preuve de Travail. Ce protocole utilise la puissance de calcul de I’utilisateur pour lui associer une
puissance de vote. Plus I’utilisateur a une grande puissance de calcul et plus il a de chance d’ajouter
le prochain bloc de transactions et de recevoir une récompense. Ceci engendre une course a la
puissance de calcul entre les nceuds qui engendre une consommation d’énergie non négligeable par
les réseaux utilisant la Preuve de Travail. Il existe des alternatives a la Preuve de Travail, mais elles
n’arrivent pas a proposer les mémes garanties que la Preuve de Travail.

Ceci a été une motivation pour une proposition de la these qui est un algorithme de consensus pour
les réseaux blockchain : la Preuve d’Intéraction. Pour avoir le droit d’ajouter un bloc, un nceud U
doit récupérer un nombre N de signatures de la part d’un sous-ensemble S du réseau. La valeur de N
et la création de S se font aléatoirement en utilisant la signature du bloc précédent par U. De cette
maniere chaque nceud possede une graine différente. L’ordre dans lequel les signatures doivent étre
récupérées est non prédictible. Une fois que les signatures ont été récupérées, U partage sa liste, sa
graine et son bloc et les autres nceuds vérifient si U a correctement réaliser son parcours
d’interactions avec les nceuds du réseau en générant N et S et en vérifiant la liste de signatures. Pour
simplifier la définition de cet algorithme de consensus, le réseau utilisant cet algorithme est supposé
de taille fixe. Durant ma these, je n’ai pas eu le temps de retirer cette hypothese.
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