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Sécuriser les Workflows : De 1'Usage des Microservices et des
Métagraphes pour Prévenir les Fuites de Données

1 Introduction au sujet

Cette these traite du sujet des fuites et des violations de données dans les workflows. De nos jours,
la plupart des organisations font usage de workflows pour atteindre les buts qu’elles se sont fixées.
Des sociétés de trading haute fréquence jusqu’aux organisations a but non lucratif, toutes ces entités
suivent consciemment ou non un ensemble de taches et procédures qui sont les éléments constitutifs des
workflows. Ces taches représentent des actions simples, comme le fait d’envoyer des produits a un client,
mettre a jour un bilan, ou n’importe quelle autre action a laquelle on peut penser.

La plupart des workflows de ces organisations contiennent beaucoup de parties mobiles. En outre,
ces workflows impliquent souvent des organisations tierces, qui font du workflow un workflow a multiples
partis. Ces workflows font surface dans de nombreux cas, que ce soit dans le cas de plusieurs entreprises
collaborant vers un but commun ou méme dans le cas d'une entreprise ayant recours a des prestataires
extérieurs.

Les workflows a multiples partis sont un des défis majeurs pour les organisations aujourd’hui. Une
organisation seule peut avoir besoin de communiquer avec des acteurs a la fois internes et externes,
et peut ne pas avoir un acces direct a toutes les ressources et données nécessaires a l’exécution de ses
taches. Cela pose des complications évidentes du coté de la logistique du workflow, et surtout du coté
de la sécurité.

La construction de ces workflows a multiples partis est un probleme courant. Dans ce genre de
workflow, de multiples organisations peuvent prendre part a ’exécution des taches. Dans l'industrie
du cinéma par exemple, les entreprises réalisant des films vont souvent aller employer des prestataires
pour effectuer des opérations au niveau de la post-production du film. Cela inclut les effets spéciaux,
le mastering du son, et bien d’autres taches. Pour que ces prestataires puissent remplir leur mission,
I’entreprise réalisant le film va devoir partager les données du film avec ces prestataires. Une solution tres
couramment utilisée dans ce cas est de simplement stocker ces données non chiffrées dans le cloud [2].
Ceci constitue bien str une tres mauvaise pratique du point de vue de la sécurité, et peut en partie
expliquer pourquoi les fuites et les violations de données continuent d’arriver.

Les fuites de données sont différentes des violations de données. Le premier cas se réfere a 1’exposition
de données appartenant a une organisation, en raison de la maniere dont ces données sont traitées par
cette organisation. On parlera de violations de données dans le cas ou les données sont exposées par
un acces non autorisé aux données en exploitant une faille de sécurité. Ces deux types d’exposition de
données sont un des problémes les plus fréquents et critiques aujourd’hui [3]. Le nombre d’expositions
de données ainsi que la quantité de données exposée suivent une tendance a la hausse [5]. Ces exposi-
tions sont évidemment percues comme d’énormes pertes d’argent pour les entreprises comme celles de
I'industrie cinématographique, et pergues comme une perte de confidentialité et une atteinte a la vie
privée pour les applications traitant des données utilisateur.

Cette tendance a la hausse peut s’expliquer en partie par le changement s’opérant dans la maniere de
déployer des applications. En effet, de plus en plus d’entreprises utilisant des clouds publics pour traiter
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Figure 1: Infrastructure de sécurité.

leurs données et déployer leurs workflows [1], et ces données sont fréquemment déplacées, augmentant le
risque d’exposition. De plus, la maniere de développer ces applications a changé. Nous sommes passés
d’une approche monolithique a une approche modulaire, et de déploiements locaux a des déploiements
dans le cloud. L’incarnation la plus récente de ces changements est ’architecture microservices, dont la
sécurisation doit étre abordée différemment des précédents systemes.

2 Contributions de la these

Compte tenu de cette situation, qui voit de grandes entreprises stocker leurs données non chiffrées dans
le cloud pour permettre a leurs workflows de fonctionner, nous avons besoin d’une solution qui permette
leur fonctionnement de fagon sécurisée en empéchant les expositions de données. Cette these propose
de répondre a ce besoin, selon trois axes.

Dans un premier axe, nous construisons une infrastructure utilisant les microservices qui permet
I'exécution de workflows dans le cloud et empéche les fuites de données (Figure 1). Nous définissons les
propriétés dont nous avons besoin pour sécuriser un workflow, un modele de menace ainsi qu’'un modele
de sécurité Ensuite, nous décrivons comment est construite notre infrastructure, et nous détaillons notre
preuve de concept, qui est disponible publiquement. Cette preuve de concept est déployée sur Google
Cloud Platform avec un workflow simple. Une fois notre preuve de concept déployée, nous vérifions que
la politique de sécurité mise en place est respectée via des captures basiques a des points importants de
notre infrastructure. Nous réalisons également une mesure des performances de 'infrastructure, sous la
forme d’une comparaison entre le temps de mise en route des composants de notre infrastructure avec et
sans politiques de sécurité. Nous mesurons également le temps nécessaire pour effectuer des requétes en
fonction de la taille des politiques de sécurité. Nous trouvons que le compromis entre la sécurité obtenue
et la perte marginale de performance acceptables. En moyenne, nos composants mettent deux secondes
de plus a se mettre en route, et la taille de la politique de sécurité influe peu sur les communications
entre différentes régions. Une des limitations de notre infrastructure est le fait que les politiques de
sécurité doivent étre correctes pour bénéficier de leur sécurité. Ceci n’est malheureusement pas toujours
le cas, et des erreurs peuvent se glisser dans les politiques.

Le deuxieme axe de cette these vise a répondre a cette limitation. Comme les systemes a sécuriser peu-
vent étre tres complexes, les administrateurs qui s’occupent des politiques de sécurité utilisent souvent
un systeme basé sur les spécifications et les implémentations. Les politiques sont tout d’abord définies a
haut niveau, ou on leur donne un comportement désiré. Ceci constitue I'aspect spécification de politiques.
Ensuite, ces spécifications sont traduites en implémentations, qui constituent les regles vraiment mises



¥es completion edge Add propo_s_mon
to propositions
propositions_set ﬂ,d Pflt%;/;ius no create task
I edge

completion edgeHAdd proposition}
yes

to propositions
%oompletion edgeh

no

for each task

starting mappings

completed

mappings

create task
edge

xor i completion - ’Add completion proposition
previous_task completion edge for previous task and non-

propositions

. create task
join or
— edge

code?

v

invertex

outvertex

Get YAWL Convert to proposition completion propositions for
elements metagraph elements non-completion | _[non-completion other previous tasks to
proposition edge propositions

Figure 2: Transformation de YAWL vers un métagraphe.

en place pour sécuriser un systeme. Par exemple, une spécification peut étre une matrice de controle
d’acces, ou bien simplement des regles édictées en frangais, mais une implémentation sera plutot un doc-
ument XACML ou bien des regles dans un pare-feu. Dans ce deuxieme axe, nous expliquons comment
vérifier que la spécification d'une politique de sécurité corresponde a sa traduction en implémentation.
Dans ce but, nous utilisons un objet qui généralise le graphe simple, les métagraphes. Nous utilisons les
métagraphes car ils nous permettent du fait de leur structure de corriger les conflits et les redondances
dans les politiques [4], et car ils sont une forme plus adaptée pour représenter des politiques que d’autres
structures (e.g. graphes, arbres de décision). Nous montrons comment et pourquoi les métagraphes sont
efficaces en particulier pour modéliser les workflows (Figure 2). Nous vérifions des spécifications écrites
en YAWL, avec leurs implémentations traduites en Rego. Nous montrons ensuite comment utiliser
les métagraphes pour vérifier qu'une spécification correspond a son implémentation. Dans ce but, nous
développons une suite d’outils disponibles publiquement permettant de passer d’une spécification vers un
métagraphe, d'un métagraphe vers une implémentation, et d’'une implémentation vers un métagraphe.
Apres avoir obtenu la spécification et son implémentation sous forme de métagraphes, nous les comparons
pour trouver des éventuelles erreurs dans la traduction. Notre évaluation approfondie des performances
met en évidence a la fois la pertinence et l'efficacité de la comparaison de métagraphes pour vérifier
que les politiques déployées correspondent a leur spécification. Cette comparaison s’effectue dans un
délai tres raisonnable, méme pour un grand nombre de regles. Pour obtenir des résultats généraux,
nous générons des workflows aléatoires selon divers parametres et répétons les mesures un grand nom-
bre de fois. Compte tenu de notre réduction (5 = 0,0020; p < 0,001) et de 'ajustement du modele
(dej = 0,898), ainsi que de notre analyse de puissance a posteriori (1 — f > 0,999), nos résultats
peuvent étre considérés représentatifs.

Dans le troisieme axe, nous abordons une limitation de notre deuxieme contribution. En effet, celle-ci
nous permet de vérifier que 'implémentation d’une politique correspond a sa spécification, mais que se
passe-t-il si la spécification elle-méme pose probleme 7 Dans ce dernier axe, nous abordons le probleme
de la recherche de redondances dans la spécification d’'une politique. Nous montrons que la solution
actuellement en utilisation n’est pas adéquate et irréalisable en pratique, et prouvons que le probleme
de la recherche de redondances est NP-difficile dans le cas général. En particulier, nous comblons le
vide de la littérature & ce niveau en étudiant le probleme équivalent de trouver des (s, d)-hypernetworks
dans un hypergraphe, une structure parente des métagraphes. Nous montrons que trouver des (s,d)-
hypernetworks dans un hypergraphe est NP-difficile dans le cas général et dans les F-hypergraphes
acycliques. Ayant montré que trouver des redondances est NP-difficile, nous formulons ce probleme en
probleme de satisfaisabilité, mais avec peu de succes. Compte tenu de ce résultat, nous proposons un
autre algorithme exhaustif utilisant le triangle de Pascal pour trouver les redondances, mais toutefois
meilleur que celui existant dans la littérature.



3

Liste des Publications

Journal

e Loic Miller, Pascal Mérindol, Antoine Gallais, Cristel Pelsser. Securing Workflows Using Microser-

vices and Metagraphs. MDPI Special Issue Advances in Communications Software and Services.
December 2021.

Prépublication

e Reynaldo Gil Pons, Max Ward and Loic Miller. Finding (s,d)-Hypernetworks in F-Hypergraphs is

NP-Hard. arXiv preprint 2201.04799. January 2022.

Conférences Internationales

e Loic Miller, Pascal Mérindol, Antoine Gallais, Cristel Pelsser. Towards Secure and Leak-Free

Workflows Using Microservice Isolation. International Conference on High-Performance Switching
and Routing (HPSR). June 2021.

e Loic Miller, Pascal Mérindol, Antoine Gallais, Cristel Pelsser. Verification of Cloud Security

Policies. International Conference on High-Performance Switching and Routing (HPSR). June
2021.

Conférences Nationales

e Loic Miller, Pascal Mérindol, Antoine Gallais, Cristel Pelsser. Protection contre les fuites de

données: un environnement micro-services sécurisé. CORES 2021-6eme Rencontres Francophones
sur la Conception de Protocoles, I’'Evaluation de Performance et 'Expérimentation des Réseaux
de Communication. September 2021.

e Loic Miller, Pascal Mérindol, Antoine Gallais, Cristel Pelsser. De [’Utilisation des Métagraphes

pour la Vérification de Politiques de Sécurité. ALGOTEL 2021—23emes Rencontres Francophones
sur les Aspects Algorithmiques des Télécommunications. September 2021.

References

[1]
2]

hostingtribunal. Cloud Adoption Statistics for 2021. Aug. 2021. URL: https://hostingtribunal.
com/blog/cloud-adoption-statistics/ (visited on 01/20/2022).

Alena Lifar et al. Data Leak Prevention. 2017. URL: https://datatracker.ietf.org/meeting/
100 / materials / slides - 100 - hackathon - sessa - data - leak - prevention - 00 (visited on
01/19/2022).

OWASP. OWASP Top Ten. 2021. URL: https://owasp.org/wwwu-project-top-ten/ (visited on
01/05/2022).

Dinesha Ranathunga, Matthew Roughan, and Hung Nguyen. “Verifiable Policy-Defined Networking
using Metagraphs”. In: IEEE Transactions on Dependable and Secure Computing (2020).

Tenable Research. Tenable Research Reveals Over 40 Billion Records Were Exposed in 2021. Jan.
2022. URL: https://www.tenable.com/press-releases/tenable-research-reveals-over-
40-billion-records-were-exposed-in-2021 (visited on 01/20,/2022).



